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                         ДОЛЖНОСТНОЙ РЕГЛАМЕНТ

системного администратора отдела анализа и контроля 

службы строительного надзора и жилищного контроля Красноярского края
Раздел 1. Общие положения
1.1 Наименование государственного органа: Служба строительного надзора и жилищного контроля Красноярского края (далее — Служба).
1.2 Наименование должности: системный администратор отдела анализа и контроля (далее — Отдел).
1.3 Назначение (цель) должности: обеспечение работы парка компьютерной, копировально-множительной техники и телефонной связи Службы.
1.4
Категория должности: обеспечивающий специалист.
1.5
Группа должности: старшая.
1.6
Должность непосредственного руководителя: начальник отдела анализа и контроля Службы. 

Должность вышестоящего руководителя: руководитель службы.
1.7
Перечень подчиненных должностей: подчиненных должностей нет.
1.8
Наименование должности лица, осуществляющего назначение на должность, порядок назначения на должность: назначается на должность и освобождается от должности руководителем службы строительного надзора и жилищного контроля Красноярского края. Должность замещается в порядке конкурса.
1.9
Порядок замещения должности в период отсутствия: в период отсутствия системного администратора его замещает государственный гражданский служащий отдела анализа и контроля по решению начальника отдела анализа и контроля.
1.10
Перечень, сведений составляющих государственную и иную охраняемую федеральным законом тайну, и служебной информации, использующихся при выполнении должностных обязанностей (функций): при выполнении должностных обязанностей (функций) использует в своей деятельности служебную информацию. Сведения, составляющие государственную и иную охраняемую федеральным законом тайну при выполнении должностных обязанностей (функций) не использует.
1.11
Перечень основных правовых актов, которыми системный администратор отдела анализа и контроля должен руководствоваться при исполнении должностных обязанностей:
Конституция Российской Федерации;
Гражданский кодекс Российской Федерации (часть четвертая) от 18.12.2006 № 230-ФЗ;

Кодекс Российской Федерации об административных правонарушениях от 30.12.2001 № 195-ФЗ;
Трудовой кодекс Российской Федерации от 30.12.2002 № 197-ФЗ;

Федеральный закон от 27.07.2004 № 79-ФЗ «О государственной гражданской службе Российской Федерации»;

Федеральный закон от 06.10.1999 №184-ФЗ «Об общих принципах организации законодательных (представительных) и исполнительных органов государственной власти субъектов Российской Федерации»;

Федеральный закон от 27.07.2006 N 149-ФЗ «Об информатизации, информационных технологиях и о защите информации»;

Указ Президента Российской Федерации от 12.05.2008 № 724 «О системе и структуре федеральных органов исполнительной власти»;

иные постановления и распоряжения Правительства Российской Федерации, касающиеся деятельности органов исполнительной власти субъектов Российской Федерации;

Устав  края от 05.06.2008 № 5-1777;

Закон края от 10.07.2008 № 6-1930 «О Правительстве края и иных органах исполнительной власти края», иные законы края, касающиеся деятельности Губернатора края, Правительства края и иных органов исполнительной власти края;

Закон края от 02.10.2008 № 7-2161 «Об административных правонарушениях»;

указы и распоряжения Губернатора края, касающиеся деятельности Правительства края и иных органов исполнительной власти края;
Постановление Правительства Красноярского края от 03.04.2012 №143-п «Об утверждении положения о Службе строительного надзора и жилищного контроля Красноярского края»;
правовые акты Правительства края, касающиеся деятельности Правительства края и иных органов исполнительной власти края.

Раздел 2. Квалификационные требования.
2.1 
Уровень образования и (или) направление подготовки (специальности): среднее профессиональное или высшее образование.
2.2. 
Стаж государственной гражданской службы или стаж (опыт) работы по специальности: в случае наличия высшего профессионального образования — требования не предъявляются, в иных случаях — не менее одного года.
2.3. 
Профессиональные знания:
Общие знания:
– 
Конституции Российской Федерации, федеральных конституционных законов, федеральных законов, указов Президента Российской Федерации, постановлений Правительства Российской Федерации, Устава и законов Красноярского края, указов Губернатора Красноярского края, постановлений Правительства Красноярского края и иных нормативных правовых актов Российской Федерации и Красноярского края по вопросам, связанным с исполнением должностных обязанностей по соответствующей должности гражданской службы; 
– 
нормативных правовых актов Российской Федерации и Красноярского края о государственной гражданской службе;
– 
основ управления и организации труда;
– нормативных правовых актов, определяющих основы правового статуса органов исполнительной власти Красноярского края и Администрации Губернатора Красноярского края;
– 
порядок подготовки, согласования и принятия правовых актов Красноярского края и службы строительного надзора и жилищного контроля Красноярского края;
– 
правил организации документооборота и работы со служебной информацией;

· правил делового этикета;
    – правил служебного распорядка службы строительного надзора и жилищного контроля Красноярского края;
– 
норм и правил охраны труда, техники безопасности и пожарной безопасности;
– 
систематизации и подготовки аналитического и иного информационного материала;
– форм и методов работы с применением автоматизированных средств управления, необходимых для исполнения должностных обязанностей по соответствующей должности гражданской службы;
– 
аппаратного и программного обеспечения;
– 
возможностей и особенностей применения информационно-коммуникационных технологий в государственных органах, включая использование возможностей межведомственного документооборота;
– 
общих вопросов в области обеспечения информационной безопасности.
Специальные знания:
–  Системы на платформах семейства MS Windows, Windows Server, UNIX\LINUX (NAT, mail-сервер, файл-сервер, proxy-сервер), Lotus Notes, MS Access, MS SQL, HTML, CSS, JavaScript, PHP, SQL (высокий уровень).
2.3. Профессиональные умения и навыки:
умения:
– 
планировать и организовать свою служебную деятельность (достаточный уровень);
– 
анализировать и обобщать информацию, представлять результаты (достаточный уровень);
– 
находить пути решения возникающих проблем и поставленных руководителем задач (высокий уровень);
– 
объективно рассматривать вопросы (достаточный уровень);
– 
владеть официальным деловым стилем письма (высокий уровень);
– 
обладать грамотностью (высокий уровень).
 навыки:
–
подготовки технического задания на разработку и техническое сопровождение информационных систем, поставку IT-оборудования (высокий уровень);
–
оперативной реализации управленческих решений;
– 
сбора и обработки информации;
– 
систематизации и подготовки аналитического и иного информационного материала;
– 
подготовки служебных документов и работы с документами;
– 
делового общения;
– 
служебного взаимодействия с государственными органами, организациями, гражданами;
– 
эффективного сотрудничества с коллегами, предупреждения межличностных конфликтов;
– 
работы с системами межведомственного взаимодействия (высокий уровень);
– 
работы с системами управления государственными информационными ресурсами (высокий уровень);
– работы с информационно-аналитическими системами, обеспечивающими сбор, обработку, хранение и анализ данных (высокий уровень);
– 
работы с внутренними и периферийными устройствами компьютера;
– 
работы с информационно-телекоммуникационными сетями, в том числе сетью Интернет;
– 
администрирования операционных систем;
– 
администрирования электронной почты;
– 
работы в текстовом редакторе;
– 
работы с электронными таблицами;
– 
подготовки презентаций;
– 
использования графических объектов в электронных документах;
– 
администрирование баз данных (высокий уровень).
Раздел 3. Должностные обязанности системного администратора отдела анализа и контроля
3.1. Обслуживание сервера. Установка лицензионного программного обеспечения. Контроль обновлений ОС и ПО, установка необходимых обновлений ОС и ПО. Резервное копирование данных. Конфигурация и оптимизация сервера.

3.2. Обслуживание домена Active Directory (AD). Регистрация компьютеров и принтеров в составе домена AD. Регистрация пользователей в каталоге AD. Установка и замена пароля доступа пользователя к AD. Резервное копирование данных профилей пользователей. Управление групповыми и локальными политиками безопасности. Контроль использования сетевых ресурсов и дискового пространства. Выявление ошибок пользователей и программного обеспечения и принятие мер к их исправлению.

3.3. Обслуживание локальной сети. Организация доступа пользователей к локальной сети. Мониторинг состояния сети. Конфигурация и оптимизация сети. Обучение пользователей работе в сети, ответы на вопросы пользователей, связанные с работой в сети.

3.4. Обслуживание рабочих станций. Установка лицензионного программного обеспечения. Контроль обновления ОС и ПО, установка необходимых обновлений ОС и ПО. Выявление ошибок пользователей и программного обеспечения и принятие мер к их исправлению.

3.5. Управление АТС. Вызов специалистов обслуживающих АТС. Выделение номеров внутренней телефонной сети, распределение городских линий.

3.6. Замена картриджей в принтерах, копировальных аппаратах и многофункциональных устройствах.

3.7. Взаимодействие со специалистами сторонних организаций по вопросам ремонта техники (компьютерной, копировально-множительной, телефонной) и заправки картриджей.

3.8. Обеспечение сетевой безопасности (защиты от несанкционированного доступа к информации, просмотра или изменения системных файлов и данных).

3.9. Обеспечение защиты информации от иностранных технических разведок (ИТР) и её утечки по техническим каналам.

3.10. Осуществление режима защиты персональных данных на основании принципов и положений концепции информационной безопасности Службы, политики информационной безопасности Службы.

3.11. Разграничение прав и выбор (планирование) конкретных мероприятий в соответствии с моделями угроз безопасности Службы.

3.12. Осуществление контроля за монтажом оборудования специалистами сторонних организаций.

3.13. Техническое обеспечение работы сайта Службы. 

3.14. Информирование своего непосредственного руководителя о случаях злоупотребления сетью и принятых мерах.

3.15. Разработка и вынесение на рассмотрение своего непосредственного руководителя предложений по развитию и оптимизации сети, в том числе по приобретению оборудования.

3.16. Исполняет иные правомерные поручения начальника отдела в порядке и в сроки, установленные в соответствующем задании.
Раздел 4. Права
В целях исполнения должностных обязанностей системный администратор отдела анализа и контроля вправе:
– 
вносить предложения по совершенствованию деятельности отдела и службы, принимать участие в разработке нормативно-правовой базы по вопросам осуществления государственного строительного, жилищного надзора и надзора за долевым строительством;
– получать необходимую информацию от непосредственного руководителя, получать необходимую информацию от органов исполнительной власти края и структурных подразделений Администрации Губернатора края, министерств, Правительства края;
– 
получать доступ к справочно - информационным системам, «Консультант Плюс»;
– 
вносить предложения по организации своей работы непосредственному руководителю, взаимодействовать с государственными гражданскими служащими службы, иных структурных подразделений Администрации Губернатора края, структурных подразделений аппарата Правительства края, министерств, а также государственными гражданскими служащими иных органов исполнительной власти края по вопросам, касающимся исполнения системным администратором отдела анализа и контроля своих должностных обязанностей;
– 
принимать участие в совещаниях, семинарах, конференциях по вопросам, входящих в компетенцию системного администратора отдела анализа и контроля;
– 
получать объективную оценку своей служебной деятельности от непосредственного и вышестоящего руководителя.

Раздел  5. Ответственность за неисполнение или ненадлежащее исполнение должностных обязанностей
 Системный администратор отдела анализа и контроля несет ответственность в соответствие с действующим законодательством за неисполнение или ненадлежащее исполнение по его вине возложенных на него должностных обязанностей, в том числе за:

1) систематическое несоблюдение, без уважительной причины, установленных сроков исполнения должностных обязанностей;

2) за низкое качество выполнения должностных обязанностей, представление необъективной информации в аналитических записках, отчетах, иных материалах, подготовленных в пределах своей компетенции.


Раздел 6. Перечень вопросов, по которым системный администратор отдела анализа и контроля вправе или обязан самостоятельно принимать управленческие и иные решения.

 В пределах своей компетенции принимает неформализованные решения относительно организации своей работы, способов и механизмов выполнения полученных заданий и поручений.


  Принимает самостоятельные решения:
– в выборе источников информации, необходимой для подготовки служебных аналитических записок, писем, отчетов и других служебных документов в пределах своей компетенции.
– в консультировании специалистов службы либо об отказе в консультировании, исходя из предмета консультации.

Раздел 7. Перечень вопросов, по которым системный администратор отдела анализа и контроля вправе или обязан участвовать при подготовке проектов нормативных правовых актов, проектов управленческих и иных решений.
 Системный администратор отдела анализа и контроля не участвует в подготовке проектов нормативных правовых актов, проектов управленческих и иных решений.
Раздел 8. Сроки и процедуры подготовки, рассмотрения проектов управленческих и иных решений, порядок согласования и принятия данных решений.
Осуществляет обслуживание серверов. По мере необходимости производит установку лицензионного программного обеспечения в течение 2 рабочих дней. Контролирует выход обновлений ОС и ПО, устанавливает необходимые обновления ОС и ПО по мере их поступления. 
Обеспечивает автоматическое ежесуточное резервное копирование информационной системы "Енисей-СтройНадзор". Производит резервное копирование иных используемых баз данных Службы в течение 4 часов 1 и 15 числа каждого месяца. Осуществляет конфигурацию и оптимизацию сервера по мере необходимости.
 Обслуживает домен Active Directory (AD). По мере поступления письменной заявки регистрирует компьютеры и принтеры в домене AD, пользователей в каталоге AD в течение двух рабочих дней с момента получения заявки. Устанавливает и изменяет, пароли доступа пользователей к AD в течение двух рабочих дней с момента получения письменной заявки. Постоянно контролирует использование сетевых ресурсов и дискового пространства.

Постоянно следит за состоянием локальной сети, производит ее конфигурацию и оптимизацию, по письменной заявке обучает пользователей работе в сети и консультирует их по вопросам связанным с работой в сети. По распоряжению начальника отдела в течение двух рабочих дней производит подключение к сети новых пользователей.
По распоряжению начальника отдела производит установку и настройку рабочих станций новым сотрудникам в течение двух рабочих дней с момента поступления распоряжения. Следит за выходом обновлений для ОС и ПО и производит их установку на рабочие станции по мере их поступления. По письменной заявке принимает меры по устранению неисправностей в работе программного обеспечения, ошибок пользователей.

Управление АТС. Вызывает специалистов обслуживающих АТС при возникновении неисправности в работе АТС в течении одного рабочего дня. По письменной заявке выделяет номера внутренней телефонной сети в течение двух рабочих дней с момента получения заявки.

Производит замену картриджей в принтерах, копировальных аппаратах и многофункциональных устройствах по письменной заявке в течение двух рабочих дней с момента получения заявки.

Взаимодействует со специалистами сторонних организаций по вопросам ремонта техники (компьютерной, копировально-множительной, телефонной) и заправки картриджей по мере поступления письменных заявок.

Постоянно обеспечивает сетевую безопасность (защиту от несанкционированного доступа к информации, просмотра или изменения системных файлов и данных).

Постоянно обеспечивает защиту информации от иностранных технических разведок (ИТР) и её утечки по техническим каналам.

Постоянно осуществляет режим защиты персональных данных на основании принципов и положений концепции информационной безопасности Службы, политики информационной безопасности Службы.

Разграничивает права и выбирает (планирует) конкретные мероприятия в соответствии с моделями угроз безопасности Службы не более двух рабочих дней.

Размещение информации в Единой информационной системе учета не позднее 25 числа каждого месяца.

Незамедлительно информирует своего непосредственного руководителя о случаях злоупотребления сетью и принятых мерах.

По мере поступления, разрабатывает и выносит на рассмотрение своего непосредственного руководителя предложения по развитию и оптимизации сети, в том числе по приобретению оборудования.

Исполняет иные правомерные поручения непосредственного и вышестоящего руководителей Службы.

Раздел 9. Порядок служебного взаимодействия системного администратора отдела анализа и контроля в связи с исполнением им должностных обязанностей, с государственными гражданскими служащими службы строительного надзора и жилищного контроля Красноярского края, государственными гражданскими служащими иных государственных органов гражданами, а также с организациями.
	Вид должностной обязанности
	Сторона взаимодействия
	Вид взаимодействия

	Установка лицензионного программного обеспечения. Контроль обновлений ОС и ПО, установка необходимых обновлений ОС и ПО. Резервное копирование данных.
	Начальники отделов, государственные инспекторы Службы
	Работа с сетью Интернет

	Регистрация пользователей в каталоге  AD. Установка и замена пароля доступа пользователя к  AD. Организация доступа пользователей к локальной сети. Контроль использования сетевых ресурсов и дискового пространства. Выделение номеров внутренней телефонной сети.
	Начальники отделов, государственные инспекторы Службы
	Получение и передача информации, ответы на вопросы.

	Выявление ошибок пользователей и программного обеспечения и принятия мер к их исправлению. Обучение пользователей работе в сети, ответы на вопросы пользователей, связанные с работой в сети.
	Начальники отделов, государственные инспекторы Службы, специалисты сторонних организаций
	Получение и передача информации, ответы на вопросы.

	Вызов специалистов обслуживающих АТС. Взаимодействие со специалистами сторонних организаций по вопросам ремонта техники (компьютерной, копировально-множительной, телефонной) и заправки картриджей. Осуществление контроля за монтажом оборудования специалистами сторонних организаций.
	Начальники отделов, государственные инспекторы Службы, специалисты сторонних организаций
	Получение и передача информации документов, анализ, консультативная работа.

	Осуществление режима защиты персональных данных на основании принципов и положений Концепции информационной безопасности Службы, Политики информационной безопасности Службы.
	Начальники отделов, государственные инспекторы Службы
	Получение и передача информации документов, анализ, консультативная работа.

	Разграничение прав и выбор (планирование) конкретных мероприятий в соответствии с Моделями угроз безопасности Службы.
	Начальники отделов, государственные инспекторы Службы
	Получение и передача информации документов, анализ, консультативная работа.

	Информирование начальника отдела анализа и контроля о случаях злоупотребления сетью.
	Начальники отдела анализа и контроля
	Получение и передача информации документов, анализ

	Разработка и вынесение на рассмотрение своего непосредственного начальника отдела предложений по развитию и оптимизации сети, в том числе по приобретению оборудования и программного обеспечения.
	Начальники отделов, государственные инспекторы Службы, специалисты сторонних организаций
	Получение и передача информации документов, анализ, консультативная работа, работа с сетью Интернет, «Консультант Плюс»


Раздел 10. Перечень государственных услуг, оказываемых гражданам и организациям в соответствии с административным регламентом государственного органа.

Государственные услуги в соответствии с административным регламентом государственного органа не оказываются.

Раздел 11. Показатели эффективности и результативности профессиональной служебной деятельности гражданского служащего.
	Должностная обязанность (функция)
	Виды показателей эффективности и результативности
	Показатели результативности и эффективности

	Обслуживание сервера, установка лицензионного программного обеспечения, контроль обновлений ОС и ПО. Резервное копирование данных, конфигурация и оптимизация сервера.
	Своевременность, качество
	Отсутствие существенных замечаний непосредственного и вышестоящего руководителей. 

Время бесперебойной работы сервера.

	Обслуживание домена Active Directory (AD). Регистрация компьютеров и принтеров в составе домена AD. Регистрация пользователей в каталоге AD. Установка и замена пароля  доступа пользователя к AD. Резервное копирование данных профилей пользователей. Управление групповыми и локальными политиками безопасности. Контроль использования сетевых ресурсов и дискового пространства. Выявление ошибок пользователей и программного обеспечения и принятие мер к их исправлению.
	Своевременность, качество

Количество
	Отсутствие существенных замечаний непосредственного и вышестоящего руководителей. 

Количество выявленных ошибок пользователей и программного обеспечения.

	Обслуживание локальной сети. Организация доступа пользователей к локальной сети. Мониторинг состояния сети. Конфигурация и оптимизация сети. Обучение пользователей работе в сети, ответы на вопросы пользователей, связанные с работой в сети. Выявление ошибок пользователей и программного обеспечения и принятие мер к их исправлению.
	Своевременность, качество

Количество
	Отсутствие существенных замечаний непосредственного и вышестоящего руководителей. 

Количество выявленных ошибок пользователей и программного обеспечения.

	Обслуживание рабочих станций. Установка лицензионного программного обеспечения. Контроль обновлений ОС и ПО, установка необходимых обновлений ОС и ПО. Выявление ошибок пользователей и программного обеспечения и принятие мер к их исправлению. 
	Своевременность, качество

Количество
	Отсутствие существенных замечаний непосредственного и вышестоящего руководителей. 

Количество выявленных ошибок пользователей и программного обеспечения.

	Управление АТС. Вызов специалистов обслуживающих АТС. Выделение номеров внутренней телефонной сети
	Своевременность, качество, количество


	Отсутствие существенных замечаний непосредственного и вышестоящего руководителей.

	Замена картриджей в принтерах, копировальных аппаратах и многофункциональных устройствах.
	Своевременность, качество

Количество
	Отсутствие существенных замечаний непосредственного и вышестоящего руководителей. 

Количество поменянных картриджей

	Взаимодействие со специалистами сторонних организаций по вопросам ремонта техники (компьютерной, копирвоально-множительной, телефонной)
	Своевременность, качество
	Отсутствие существенных замечаний непосредственного и вышестоящего руководителей. 

Количество заправленных картриджей, отремонтированной техники.

	Обеспечение сетевой безопасности (защиты от несанкционированного доступа к информации, просмотра или изменения системных файлов и данных).
	Своевременность, качество
	Отсутствие существенных замечаний непосредственного и вышестоящего руководителей. Время бесперебойной работы.

	Осуществление режима защиты персональных данных на основании принципов и положений Концепции информационной безопасности Службы, Политики информационной безопасности Службы.
	Своевременность, качество

Количество
	Отсутствие существенных замечаний непосредственного и вышестоящего руководителей.

Количество выявленных ошибок пользователей и программного обеспечения при соблюдении режима защиты персональных данных

	Разграничение прав и выбор (планирование) конкретных мероприятий в соответствии с Моделями угроз безопасности Службы.
	Своевременность, качество

Количество
	Отсутствие существенных замечаний непосредственного и вышестоящего руководителей.

Количество разграничений прав и предложенных мероприятий

	Осуществление контроля за монтажом оборудования специалистами сторонних организаций.
	Своевременность, качество
	Отсутствие существенных замечаний непосредственного и вышестоящего руководителей.

	Техническое обеспечение работы сайта Службы. 
	Своевременность, качество
	Отсутствие существенных замечаний непосредственного и вышестоящего руководителей.

	Обеспечение защиты информации от иностранных технических разведок (ИТР) и ее утечки по техническим каналам
	Своевременность, качество
	Отсутствие существенных замечаний непосредственного и вышестоящего руководителей. 

	Информирование своего непосредственного руководителя о случаях злоупотребления сетью и принятых мерах.
	Своевременность, качество

Количество 
	Отсутствие существенных замечаний непосредственного и вышестоящего руководителей. 

Количество принятых мер по предотвращению случаев злоупотреблений

	Разработка и вынесение на рассмотрение своего непосредственного руководителя предложений по развитию и оптимизации сети, в том числе по приобретению оборудования.
	Качество, количество, своевременность
	Отсутствие замечаний непосредственного и вышестоящего руководителей. Объем документа. Время бесперебойной работы.
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